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l. Introduccion

Esta guia describe el proceso de firma digital y validacion de esta para documentos en
formato PDF, utilizando las aplicaciones recomendadas a nivel Institucional.

Estas aplicaciones permiten el firmado de documentos electrénicos de tipo PDF de forma
muy facil y dando garantia la validez de esa firma a lo largo del tiempo con todos elementos
necesarios, esto ultimo lo que se conoce como Formato Avanzado de Firma Digital, PADES
LTV.

PADES LTV (long-term validacion), es un estandar para afadir la Firma Digital a un
documento PDF utilizando firma digital avanzada que garantiza que los documentos
firmados digitalmente contienen todos los elementos que permiten validar su firma durante
largos periodos de tiempo. Existen diferentes niveles de PADES, sin embargo, la guia
contempla la configuracion del nivel PADES-LTV, que se reconoce como el nivel oficial para
Costa Rica.

PADES LTV afiade estampas de tiempo, cadenas de certificados y la informacion de
revocacion a los documentos firmados digitalmente, lo que permite verificar su validez en
un futuro incluso si las fuentes originales (de consulta de certificados o de listas de
revocacion) no estuvieran disponibles, garantizando asi la robustez tecnolégica que brinda
validez legal a la firma digital del documento electronico en el tiempo.

Para poder adjuntar la firma digital a los documentos electrénicos en su computadora, un
requisito previo es haber realizado la instalacién de los drivers de firma digital. Todos los
drivers, asi como la configuracion necesaria de la confianza en la jerarquia nacional de
certificacion digital, pueden ser obtenidos en cualquier momento desde el sitio
http://www.soportefirmadigital.com.
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II.  Objetivo

Describir los pasos que se deben seguir para la configuracion de aplicativos que permitan
la firma digital conforme a la normativa, esto con el fin de garantizar una correcta produccion

y recepciéon de documentos firmados digitalmente en las unidades Institucionales.

. Alcance

Este documento es de aplicacion para los funcionarios de la Institucion que gestionan

documentos digitales con firma digital.

V. Marco Normativo

1. Procedimiento para la gestién de correspondencia GA-DSI-API-PR005.

V. Definiciones

Fecha oficial de la firma: Fecha en que una autoridad competente ubica la firma en el
tiempo.

Firma digital: Entiéndese por firma digital cualquier conjunto de datos adjunto o
I6gicamente asociado a un documento electrénico, que permita verificar su integridad, asi
como identificar en forma univoca y vincular juridicamente al autor con el documento
electrénico. Una firma digital se consideraréa certificada cuando sea emitida al amparo de
un certificado digital vigente, expedido por un certificador registrado.” (Asamblea
Legislativa, 2005, art.8).

Firmante: Persona fisica o juridica que realizé la firma digital.

Guia Firma Digital para Documentos Institucionales
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Garantia de integridad y autenticidad: ElI documento no ha sido modificado después de
ser firmado. Las firmas fueron realizadas con certificados digitales de la jerarquia nacional.
Garantia de validez en el tiempo: El documento contiene todos los elementos que
aseguran la validez de las firmas a través del tiempo.

SAYC: Sistema de Archivo y Correspondencia.

Validacién de firmas digitales: La validacién de una firma electrénica es el proceso por el
que se comprueba la identidad del firmante, la integridad del documento firmado y la validez

temporal del certificado utilizado. (Gobierno de Espafia. Portal administraciéon electronica).

VI. Firmador de Documentos

A continuacion, se describe el proceso para la instalacion de los firmadores digitales que
cumplen con los requisitos técnicos establecidos por el Ministerio de Ciencia Tecnologia y
Telecomunicaciones (MICITT); no obstante, en caso de requerir asesoria se debe solicitar
a los Centros de Gestion Informatica (CGI) quienes gestionaran lo correspondiente en

coordinacion con la Direccion de Tecnologia y Comunicaciones (DTIC).

6.1. Firmador SAYC

El firmador de documentos del sistema de archivo y correspondencia SAYC de la
Institucion, se puede utilizar tanto desde el aplicativo como fuera del mismo, a continuacion,

los pasos para firmar documentos dentro del SAYC:

1. Descargar la siguiente carpeta y descomprimir en la siguiente direccion:

C:\Users\usuario

Guia Firma Digital para Documentos Institucionales
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https://sayc.ccss.sa.cr/SAYC/documento/FirmadorCCSS.rar

Se debe visualizar asi:

» Esteequipo * Windows () * Usuanos 7 ctoresa * FinmadorCC55 v | )

2. Ejecutar el archivo FirmadorCCSS.bat

|~ | FirmadorCCSS.bat

3. Debe visualizar el siguiente mensaje:

Firmador CCSS X

0 El servicio de firma CCSS se esta ejecutando.

Aceptar

4. Abrimos el sistema SAYC Web y seleccionamos el documento que deseamos

firmar:

Guia Firma Digital para Documentos Institucionales
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DocRecibido1998109---prueba-
Firmado.pdf

Para utilizar el firmador del SAYC fuera del sistema, se deben realizar los siguientes pasos:

1. Descargar la siguiente carpeta y descomprimir en la siguiente direccion:
C:\Users\usuario
https://sayc.ccss.sa.cr/SAYC/documento/FirmadorCCSS.rar

Se debe visualizar asi:

? Este equipo * Windows (C) * Usuanos * ctomresa * FinmadorCCS5 v | D

2. Ejecutar el archivo FirmadorCCSS.bat

(] FirmadorCCSS.bat

3. Debe visualizar el siguiente mensaje:

Firmador CCSS X

0 El servicio de firma CCSS se esta gjecutando.

Aceptar

Guia Firma Digital para Documentos Institucionales
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4. Se ejecuta el enlace ubicado en el escritorio con el nombre: Abrir
FirmadorCCSS.url

5. Se despliega la nueva interfaz para cargar documentos y firmarlos.

@ Firmnador CCS5 X =+

C O D localhost:B085 firmaWs ffaces/indexxhtml

Firmador CCSS
Pigina
1
O

Pin

Enviar a
Elija una opcién e

Utiliza sin proxy

Consideraciones importantes del firmador del SAYC:

a. Los documentos firmados quedan autométicamente en el SAYC, para visualizarlo
solamente se vuelve a seleccionar el oficio en el SAYC para que cargue los nuevos

anexos.

Guia Firma Digital para Documentos Institucionales
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b. Los documentos firmados quedan en la siguiente ubicacion

C:\Users\usuario\FirmaTemp

c. En modalidad teletrabajo active la opcion:

Firmador CCSS

Utiliza sin proxy

«©

d. En la oficina desactive la opcion:

Utiliza sin proxy

e. En caso de inconvenientes a la hora de abrir el firmador del SAYC, descargar y

ejecutar el java que se encuentra en la siguiente carpeta:

https://cajacr-
my.sharepoint.com/:u:/g/personal/ctorresa ccss sa cr/EQdTe8JayTBMKIENGFXzDA

sBGcHVke3DCfYWMKrWK-NeRA?e=guYfEa

6.2. Agente GAUDI

Actualmente el Banco Central cuenta con la aplicacion Agente GAUDI que realiza la
autenticacion y firma en las diferentes paginas web que se utilizan, con el objetivo de
homologar el método de autenticacion y firma, ya que en este momento las plataformas
utilizan diferentes métodos por medio de complementos que en su mayoria estan sin

soporte o cerca de estarlo, tales como el Capicom, Hermes Digital y el Java.
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Dado lo anterior, para activarlo se deben realizar los siguientes pasos:

Lo primero es verificar si la computadora tiene instalado el Agente GAUDI:

1. Enla barra en la parte inferior derecha de sus equipos

Si tienen la firma insertada en el equipo esa “G” se vera en verde (conectado), si la quita se
vera en gris (desconectado), si la tienen en rojo 0 no aparece la “G” deben realizar los

siguientes pasos:

2. Volver a instalar los drivers de firma digital en el siguiente enlace
https://www.soportefirmadigital.com/web/es/ y seleccionan descargar instaladores:

i n

iy v

1 Descarga de Instaladores Verificacion de capacidad de firma Gufas y Manuales

Guia Firma Digital para Documentos Institucionales
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3. Unavez que se tiene GAUDI instalado, se puede iniciar con la firma del documento
con los siguientes pasos:

a) Convierta el documento a PDF

b) Inserte la firma en la computadora (la “G” tiene que estar en verde)

c) Darle clic derecho sobre el documento que va a firmar (sin abrir) y seleccione
Mostrar mas opciones:

ERUCE B 0 & Y
Abrir Intro
8@ Abrir con > ap
Y Agregar a Favoritos
eb
0 Comprimir en archivo ZIP
) Copiar como ruta de acceso Ctrl+Mayts+C
22 Propiedades Alt<Intro
&8 Mantener siempre en este dispositivo
&S Liberar espacio 0
@ OneDrive e
© Compartir con Skype
E¥ winrAR > @
[ &2 Mostrar mas opciones ? Mayls+F10 ]

d) Se desplegara un menu como este: Seleccione Agente GAUDI Firmar

Abrir con Adobe Acrobat
Ieprirmin
Compartis
Copiar vineule
Administrar acceso
Ver en binea
Historial de versiones
Mantener siempre en este dispositivo
Liberar espacio
& Comparis con Skype
WEnRAR >
{5 Agente GALDI Farmar
{> Agente GAUDI Validar
A POF24

Agregar a Favoritos
@  Examinar con Microsoft Defender...
Abawr con >

Al T

Conceder acceso a >
Copiar como ruta de acceso

= Compartin
Restaurar wersiones anteriores
Ermviar a >
Contar for

ea

Copiar
Crear acceso directo
Elimanar

Cambiar nombre

Propiedades

Guia Firma Digital para Documentos Institucionales
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e) Se abre una pantalla como la siguiente: donde dice “Arrastre el documento
en esta area”, debe arrastrar el documento que desea firmar y seleccionar

de la lista desplegable donde dice Razén y elegir la opcion que corresponda.

Agente GAUDI - Firma de Documentos

C

Seleccione el documento a firmar

EE C:\Usersl\tmoraroj\OneDrive - Caja Costarriﬁ

Nombre del documento: PRUEBA pdf

Formato: Pdf r
Tamaiio: 20 KB

El tamafio maximo permitido es de 20ME.
Los Formatos permitidos son:

« Microsoft Office (.docx, .pptx, xlsx)

= Libre Office (.odt, .ods, .odp)

= PDF

Razon: Soy el autor de este documento v

Por razones de seguridad y confidencialidad el BCCR
no almacenara este documento firmado.

Siguiente Cerrar

f) Seguidamente se despliega una pantalla como esta, en donde se tiene que
insertar el PIN de su firma digital y firmar:

Guia Firma Digital para Documentos Institucionales
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Agente GAUDI - Solicitud de firma

Tatiana Morales Rojas, digite el pin de su tarjetay
presione el boton Firmar si desea autorizarla. '

Digite eI PIN de arjeta Tiempo restan :
| Firmar I Rechazar

Direccitin de Tecnologias de

= L B =l ol S

g) Aparece una pantalla como la siguiente: si le dan Abrir le abre el documento,
Cerrar elimina el cuadro con el mensaje y Examinar abre las carpetas.

Agente GAUDI - Documento firmado

Documento firmado con éxito, presione abrir para ver el
archivo o examinar para ir a la ubicacion del documento.

El documento se ha firmado correctamente, recuerde que
por razones de seguridad y confidencialidad el BCCR NO
almacenara este documento firmado.

Guia Firma Digital para Documentos Institucionales
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Por lo anterior es importante recordar que, con este firmador ya no se observard el sello de
agua al abrir el documento con otro software o cualquier gestor de aplicaciones (como el
Adobe Acrobat Reader), lo que podria dar la impresién de que el documento esté en blanco

y no se firmo.

Por lo que se recomienda no dejar el espacio en blanco, dado que algunas unidades lo
podrian devolver (a pesar de que es obligacién del receptor verificar la firma del
documento), por tanto se sugiere incluir en donde usualmente se encuentra el nombre del

firmante del documento alguna imagen similar a la siguiente.

firmadigital

6.3. Adobe Acrobat Reader

Para utilizar la Firma Digital en Adobe se debe configurar en el equipo y en la misma
herramienta la confianza en la Jerarquia Nacional de Certificacion Digital para que las
firmas contenidas en los documentos puedan ser validadas sin ningun problema.
Igualmente se debe asegurar que cuenta con la version mas actualizada de Adobe Reader
DC, a continuacién, se explican los pasos para configurar Adobe Reader DC para que
pueda firmar y verificar documentos electronicos de tipo PDF con los formatos oficiales de

Firma Digital establecidos en Costa Rica:
La configuracién se realiza siguiendo los siguientes pasos:

1. Abrir Adobe Reader.

2. Seleccionar la opcion Edicién > Preferencias en el menu Principal.

Guia Firma Digital para Documentos Institucionales
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Inicicg

Efty

i
Do

A9

Busqueda avanzada Mayis+Ctri+F

Proteccion

No hay archivos recientes

3. En la ventana de Preferencias que se muestra, elija de las Categorias que vienen

en el lado izquierda la de Firmas. En el lado derecho se muestran las opciones de

Firmas digitales que vamos a configurar.

Catagniias:

Cornentaric
Deocumentos

Ganaril

Pantalls complets
Presentacidn de pigina

10y mutimedia
Accesilidad

Actualizador
Bdrniristrador de confianzy
Euccar

Corfianze en comenide muttimadia (heredado)
electiénico

Identidad
o
Irternet
IS oript

Lechurs

Medicin (200

Mudicion 300

Ieclicidn iden])
Multime dis (hesedada]
Ortogmfia

Rastreador

Reviddn

Segurided

Sequridad [mejoradal
Sandcis en linka da Adeke
Uridsdes

e D e SR T

Firmnuss chgitales

Creacidn y especha

» Oprionss de conirol de creacion de fima
& Extablerer el gspecto de les firmss en un documenio

Werificacion

# Controlar oomo y cuando s verdicen les firmas

ldentidades y certificaduos de confiance

= Cpeer y adminiztrar identideces para frmer
= AdIinISIAT credeneciBles usdas para conllar en doumentas

Plaica de hora del documentn

= Configurar gustes de sarvicon de marca de hore

Sceptar

Cancelar

L b —
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4. Elegimos la opcion de la derecha Creacion y aspecto, haciendo clic en el botén,

tal como lo muestra la siguiente imagen:

..Pl\-_'fen:ncias — & - - » . - —— - lﬁ

Categarias:

Camentario

Dacumenitos Creacién ¥ aspacto
General

Pantala comaleta = Opcianes de contrel de creacidn de firma
. g . = Establecer of aspecto de lns firnas en un documento
Presentacion de pagina

30y mutimedia Verificacita

Azcesibilidad

fetuslizadar » Controlar como y cusndo se vesifican las firmas [ Ml

Administrador de confianza

Buscar

Conifianza en contenido muttimedia (heredada) [dentidades y cenificadas de canfisnza
~ Tew electrdnico _ . .

= Creary adrministrar identidades para firmar Bl

o) = Administrar credenciales usadas para confiar en documentos

Tdenticlad

Tdioma Plarca de fiors del documento

Tritesriet

JavaScript = Configurar ajustes de servidor de manca de hora Mls

Lectura '

5. A continuacion, se abre la ventana de Preferencias de creacion y aspecto, en la
misma realizamos la siguiente configuracion:
a. Método de Firma Predeterminado: Seguridad predet. de Adobe.
b. Formato de Firma Predeterminado: Equivalente a CAdES.
c. Marcar los 3 primeros checks.
d. Dar clic en el botén Aceptar.
e. Ver la siguiente imagen de cémo debe quedar la configuracion.
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Prefarencias de creacion y aspedto

Creacién

Al firmar

Meteds de firmz predeterminado: [Segu ricizd predet. de Adobe v]

Formato de firma predeterminado: [ Equivalente a CADES - ]

Ylcstrar motivos

Aspectos

F ostrar ubicacién € informacién de contacko

[ tholuir estado de revocacion de |z firma

documentos en modo de vista previa

Activar revisidn de advertencias de documento: |AI certificar un documento =

Impedir firmar hasta que se hayan revisade las advertencias: [ Nuncz

Nusvo..

Editar..

Duplicar

Elirrinar

&yuda

‘ Cancelar

6. Elegimos la opcion de la derecha Verificacién, haciendo clic en el botén Mas.

- —— S

Pr:ﬁ:n:ncs‘

Catennrias:

Comentario
Documentos

Geanaral

Pantalla completa
Presentacitn de pagina

0y mutimedia
Accesibiliclad

Actualizador

Administrador de confianza

Buszcar

Confiznza en contenide mubtimedia (heredada)

5 de correo dectrinice
{[Firmas
ormularics

Identidad
Tdioma

Firrmes digitsles

Creacifn y aspecto

= Opciones de control de creacion de firms
» Extablecer ol sspecto de las firmas en un documento

Werificacién

= Centrolar cdmo ¥ cudndo se venfican las firrmas

Identidades y certificados de confianza

= Creary administrar identidades para firmar
= Administrar credenciales usadas para confiar en documentos

Marca de hara del docurmenka
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7. A continuacion, se abre la ventana de Preferencias de verificacion, en la misma

realizamos la configuracion tal como se muestra en la siguiente imagen, y hacemos

clic en el boton Aceptar:

Praferencias de verificacion de firma

e

[zl!cnficar firmas al abrr =l dccumenbﬂ]

Comportamienta deverficacien
Al verfican

1 Utilizar el métado especificado por &l documento; si ne esta dispenible utilizar &l méodo predeterminado

(0 Utilizar siempre el método predeterminade: Sequridad predet. deAdobe

| | |7 Requerir la comprobacitn de revocacién de certificados 2l comprebar firmas siem pre que sez posible I

[ Usar marcas Je hors ceducades

[ lgrorar informacién de validecion de docurments

Hora de vertficacion
Venficar firmas medianbe:

7) Hora en |a que se cred la fimma

Informacién de venficacian
Agregar sutomaticamente informacion de verficacion al guardar POF firmada:

ntar cuando la informacian de verificacidn es demasiade grande

@ Hora segura (marca de hera) incrustada I

___en lafirma

) Horg actual

A Integracion de Windows
Confiar en TODOS los certificados raiz ded almacen de certficados de Windows para:

[T validando documentos certificados

La seleccidn de cualquiers de estas opcioner pueds provocar que cualguier materizl == trate como
i contenide de confianza, Tenga cuidado antes de habilitar estas funciones,

[ Loyuds

"] Cuande ef documents tenga firmas validas que ne hayen sido identificadas como de confianza, preguntar =i se desea ver los firnantes & indicar s son de corfianza

Cancelar

8. Elegimos la opcién de la derecha Identidades y certificados de Confianza,

haciendo clic en el

Preferencias i Bhed rey Stk -

Categorias

Comentario
Documentas

General

Pantsllz completa
Presentacidn de pagina

30y mutimedia

Accesibilidad

Actualizador

Adrministrader de confianza

Buscar

Confianza en contenido multimedia (heredes
£ corren electréni

105
Identidad
Idioma

botén Mas...

Firmas digitales

Creacién y aspecto

= Opciones de control de creacion de firma
« Establecer el aspecto de los firmas en un decumerto

Werifizazién

» Controlar cime y cudndo ze vefican la< firmas

da) [dentidades y certificados de confianza

+ Creary administrer idertide des pers firmar
+ fudrmimistrar credencia les usadas para confiar en dacumentos

barca de hora del documento
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9. A continuacion, se abre la ventana de Configuraciéon de ID digital y certificados
de confianza, en la misma elegimos de las opciones de la izquierda Certificados

‘GT"\ Importar

,""‘ Configuracidn de ID digital y certificades de confianza — HH

de confianza y elegimos del lado derecho la opcién de arriba

[E3) I digitaleg

,/’ Editar confianza A_ﬂ Importar P':' Exportar :?D:tnllsdel certificado 2 Quitar
iCerbficados de confianza -

Momkbre ’ Emisor de cerificado Caduca
AC Camerfirma TSA CA <ac_came.. Chambers of Commerce Root <c.. 20350520 07:2050 2 5
ACOTU ACRacing - Root CA - 2012 20201231 13:0000 2
AC Raiz Certicamara S.A AC Raiz Certicamara 5.4, 20300402 11:4202 1
Actalis Qualified Certificates CA GL  Actalis Qualified Certificates CAGL 20220816 1022311 X
Lctalis Time Stamping CA G1 Lctalis Time Stamping CA Gl 2032.071913:4501 7
Admin-Root-CA Admin-Roat-CA 2021.111007:5107 T
Adobe Root CA Adobe Root CA 2023.0109 00:07:23 7
ALMERYS CUSTOMER SERVICES C...  ALMERYS ROOT CA 207220823 10:0413 7
ALMERYS ROOT CA ALMERYS ROOT CA 2036.08.24 06:55:53
ALMERYS USER SIGNING CA NE ALMERYS ROOT CA 2022.08.29 10:3040 £

E ArubaPEC Sp.A NG CAS ArubePEC SpA NG CAS 0301022 23:5958 L -
1 m t

e

Administrar mis certificados de confianza

Esta es una lista de los certificados de confianza disponibles para utilizar en este
equipo. Todas las finmas dipitales inchiven un certificado que se miliza para =
determinar si 1a firma 25 vilida y de confianza

Ultitice Editar confianza para especificar las accicmes que puede realizar un

documento firmado con un certificado concreto. Utllice Tmporgar para agregar un
certificado a su lista de certificados de confianza. Utilice Exportar para compartir su
certificado con otras personas. Utllice Dedalles del certificado para ver mas o

10. En la ventana que se abre, elegir contactos, escogemos la opcién examinar, y
posterior a esto buscamos el certificado llamado CA RAIZ NACIONAL COSTA
RICA, ubicado en su computadora en la direccion C:\Firma Digital\certificados, o en
cualquier otro apartado que haya guardado el mismo, lo elegimos y escogemos la
opcién Abrir.

11. A continuacion, nos aparece el certificado CA RAIZ NACIONAL - COSTA RICA, tal
como lo muestra la siguiente imagen, lo marcamos en el apartado de Contactos,

luego lo marcamos en el apartado de Certificados y elegimos la opcién Confiar.
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B B
Elegir contactos para in‘pm'lar_L_- “

Este cuadro de dialege le permitira seleccionar centactos para importarlos a su lista de identidades de
cenfianza. Tamkign pueds definir la confiarza de cualquier certificado asociado a los contactos que

imparte

Mombre Correo gectrénico Quitar
= CA RAIZ NACIOMAL - COSTA FICA

Examinar...

4l

Buscar...

Esta lista muestra los certificados asociades al contacto actualmente seleccionada,

Asunto Emisor Caduca | Detalles... |
CA RALZ NACIOMAL - ... CARAZ MACIOMAL - .. 15/11/204512.28:1 o
|
Ayuda . . Importar ] [ Cancelar
= o

12. Luego se nos muestra la ventana de Importar configuracién de contactos, ahi
debemos marcar el check de Utilizar este certificado como raiz de confianza y

presionamos el botén de Aceptar.
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Importar configurazion de contactos

r
Detalle: del cortificada
‘ BAsumta:  CA RATZ MACIOMAL - COSTA RICA

Emisor: T4 RAI NACIONAL - COSTA RICA

Usp:  Firnia digital, Firmar certficado (autoridad del certficada, CA), Firmar lista revocacion

certificados [CRL)
Caducidad: 151172045 12:28:1 a.m,

El cemmilicade utilizado para firnar un docurmento deibe estar de-s-gnad-:- amo II"III|B_|E
de confiarza o tensr como origen de cadena un anclaje de confiarza para quala
walidacidn de la firma se realice correctarmente. La comprobadan de revocacidn no
=& realiza en un anclaps de confianze ni en uno supenaor & &,

1 [ Confisnza |
|

i lawalidacion de firna o= res|zs correctaments, confie en exte

certificades

[ocumentos o datos firmedos
|| Pgcurmentos cetificados

Comtenida dindmico

| Detalles del cerfificada..

| Ayiuda .

13. A continuacion, volvemos a la ventana anterior ahi debemos elegir la opcion de

Importar.
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" ki
corommsommma T L
egir con para imp 0 14 g

Est= cuadro de dislogo le permitira s=leccioner contactos para importarlos & su lista de idertidades de
confianza. Tambign pueds definir la corfianza d= cualquisr certficado asociado a los contactos que
importe.
Cortoctos
Correo electrénico Guitar
= CA RALZ MACTOMAL - COSTA RICA |
(_pamne | ) |
—— ]
Buscar.. |
|
I
Certificados |
Esta lista muestra los cerdficados aseciades al contacto actualmente seleccionada. I
fruntg, EFIEOr = Dretallec.. |
CARAIZ MACIOMNAL - ... CARAIZ MACTOMAL - .. 1571720451228 »..
Confiar. | |
|
i
|
Ayuda Cancelar i
i
t I e ———— il . e — —

14. Luego se abre la ventana de confirmacién de la importacion, elegimos la opcién
Aceptar.

Detalles de la importacion:

Se ha(n) importado 1 certificado(s) de emisor.

Aceptar

o
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15. Con esto nos debe aparecer el certificado Importado en la lista de certificados de

confianza. Luego cerramos la ventana.

s &
lﬁ Configuracién de ID digital y certificados de corfianza — ﬂ
&l ID digitales / Edirar confianza ‘h Tmpartar r;; Exporar ly Detalles del cemificad

Certificades de confianza Mombre ° Emisor de certificado Caduca

- Adobe Root CA 2023.01.0900:07:23 Z
COSTA RICA ICA RAIZ NACIONAL - COSTARICA 20451115 00:28:21 2

a1
-
=
=
o
i
A
(=]
=
.
L

\ RALZ MACIONAL

Administrar mis certificados de confianza

Esta es una bsta de los certificados de confianza disponibles para utilizar en este equipo.
| Todas las firmas digitales inchryen un centificadn que se utiliza para determinar =i la firma es
wvilida v de confianza

Utlice Editar confiarza para especficar las acciones que puede realizar un docomento firmado
conun certificado concreto. Utlice Importar para agreger nn certficado a su Bsta de
cerificados de confianza Utlice Exportar para compartic su certificado con ofras personas.

I Utilice Detalles del certificads para ver mds informacidn sobre un certificado concreto. Utilice
Quiray para eliminar un centficado de su lista de cenificadoz de confianza.

16.Elegimos la opcion de la derecha Marca de hora del documento, haciendo clic en

A 4
el boton Mas...
_— — —
Praferencias - ‘ 2 — - ™ . - . e e S g]
Categarias: |
Firmas digitales
Comentario |
Documentos Creacién y aspecto
Genere Opeiones de cortral o Bn defi l
- Opciones da control de creacicn de firma
Partalla C_OMFI“"_ . = Establecer el aspecto de las firnas en un documenta =
Presentacidn de pigina
30y mutimediz Verificacion
Accesibilidad
Petualizader « Cantralar céma y cuindo se verifican las firmas [—|Ma.;
Admiristrador de confianza |
Buzear
Confisnza en contenido mutimedis (hered ado) Identidades y certificados de confianza
de comea electrénico
o= = Crzar y administrar identidades para firmar
. = Administrar credenciales usadas para confiar en documentos o
Identidad
Idioma Fdarca de hora del documento
Intermnet
JavaScript » Configurar zjustes de cervidor de marca de horz
Lectura
Medician (207
Bdeclie i 120
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17. A continuacion, se abre la ventana de Configuraciéon del servidor, en la misma
elegimos de las opciones de la izquierda Servidores de marca de horay elegimos

' | Nuevo
del lado derecho la opcién de arriba %H , tal como lo muestra la siguiente

imagen:

i Configuracitn del servidor T — ﬁ
dedly = 'ﬁ [mportar sits doeTa

URL

3

Configurar servidores de marca de hora

Configure un servidor de marca de horg predeterminado si desea incrustar una
marca de bora de confianza al frmer. 51 forma parte de un grupo de rabajo, el
admmnstrador del equipe pueds proporcionarle la mformacion de configuracion del
servidor de marca de hora

Seleccione una de las entradas anteriores v haga clic en Eaitar paraver o cambiarla
confipuracion, o haga clic en Nugve para agregar v conbpurar un servidor de marca
de hora Seleccone un servidor predeterminado mediante Establecer -

18. En la ventana que se abre procedemos a digitar la siguiente informacion:
a. Nombre: TSA SINPE

b. Direccion URL del servidor: http://tsa.sinpe.fi.cr/tsahttp/
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Editar servidor de marcas de hora - g
o g | T4 SRPE

Configuracidn del senidar

e ——
Direccitn WAL del s=rvidordl [ttperftsasin pedicritsakitp, L

|Z|Este servidor necesita que inicie la sesidn

Lontrasens: |

Acepkar l Cancelar

19. Damos clic en Aceptar.

20. En este momento, siempre en la opcién Servidores de marca de hora debe
visualizarse el servicio de sellado de tiempo TSA SINPE, el cual marcamos haciendo
un clic sobre el mismo, para proceder a establecerlo como servicio predeterminado,
esto haciendo un clic en el boton con una estrella Establecer predeterminado, luego

cerramos la ventana.
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[y Configuracién del servidor
Servidores de directorio #L:J H’ Editar %% Importar = Exportar (& Quitz

Servidores de marca de hora

L

I'lﬂp:.l".l“l:u.i'l'lp:ﬁ.l:r_a't:ul'rllp.l"

Nombre

5 _ i

Confignrar servidores de marca de hora

| ¥

Confizure un servidor de marea de Fora predeterminado si desea ncrustar una |
marca de hora de conflanza al firmar. 51 forma parte de un grupo de rabajo, <l

| administrador del equipo pusde propordonarle la mformacion de configuacion del
servidor de marca de hora

Seleccione wna de las entradas anteriores v haga clic en Edfzar para ver o cambiar la
I comfiguracion, o haga chc en Nueve para agregar v configurar wm servidor de marca
de hora. Seleccione un senvidor predetermmado mediante Esfablecor -

21. Con esto hemos configurado la herramienta Adobe Reader DC para que pueda
firmar y verificar documentos electronicos PDF con los formatos oficiales establecidos
en Costa Rica y ademas para que confie en la Jerarquia Nacional de Certificacion

Digital.

22. Elegimos la opcion Aceptar para cerrar la ventana de Preferencias.

Fuentes Consultadas:

Guia de Firma Digital para Adobe Reader DC, DIRECCION DE CERTIFICADORES DE
FIRMA DIGITAL. MICCIT

BCCR, soporte firma digital.
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Control de documentos

Nombre del Soporte de Acceso

Responsable

documento Archivo autorizado

ia Firma Digital par Ar
GA-Dsl-Apl. | GulaFirma Digital para Area iy A todo el
Documentos Publicaciones Digital
GTO007 o personal
Institucionales e Impresos

Control de cambios en el documento

Referencia Descripcién del cambio

N/A N/A N/A
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