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1. Introduccion

El auge de las tecnologias de comunicacion y el concomitante avance en el proceso para
transformar los recursos analégicos a digitales, deriva una nueva forma de interaccion entre
pacientes y funcionarios de la CCSS; obteniendo ventajas innegables para la atencion, con
la posibilidad de compartir informacion de salud, y opiniones clinicas y académicas e,
incluso, solicitar apoyo profesional especializado en casos particulares, mediante
aplicaciones -como la telemedicina- y de canales informéticos y de comunicacion -como los
dispositivos méviles-, cada vez mas asequibles y econémicos.

En esa linea, las redes sociales (Facebook, Twitter, WhatsApp, YouTube, Telegram, blogs,
paginas web, foros virtuales), se han convertido en una herramienta de trabajo, un nuevo
canal de intercambio de informacion, cada vez mas comun entre los funcionarios de salud?,
potenciandose con esto las amenazas a los derechos humanos, por la falsa sensacion de
seguridad y confianza en las redes para resguardar la intimidad y la privacidad, con base
en la pseudo-justificacion de que los contenidos pueden ser “controlados” o eventualmente
eliminados.

De ahi la importancia de garantizar el progreso tecnolégico bajo un ambiente de
confidencialidad y privacidad como base fundamental de la atencién clinica. En ese
contexto, el manejo de las imagenes clinicas como parte de la informacién de salud,
considerada de tipo sensible, conlleva el deber ético y legal de respetar los derechos del
paciente en cuanto a su privacidad y confidencialidad, de la misma manera que con
cualquier otro registro de salud (Ver anexo 1).

Una imagen clinica obtenida con un propésito claro y con consentimiento informado valido,
captada con dispositivos con softwares seguros, junto a normas de confidencialidad y
privacidad, garantizan el manejo de la informacion sanitaria (Ver anexo 3).

Lo anterior evoca la obligatoriedad de los funcionarios institucionales de respetar la
corporalidad e intimidad del paciente, asi como de propiciar en los estudiantes la ensefianza
de la bioética con respecto al manejo de las imagenes clinicas, dado que las nuevas
generaciones de profesionales se enfrentaran a desafios biotecnolégicos que les
demandara reconocer elementos para respetar el derecho a la imagen personal, como parte
integral de la proteccion a la dignidad humana.

A tenor de lo expuesto, se justifica establecer las normas bioéticas dirigidas a los
funcionarios, a quienes participen en actividades educativas, asi como a otros grupos
involucrados en la captacion, recopilacion, uso, modificacion, divulgacion, almacenamiento,
seguridad y eliminacién de imagenes clinicas y sus datos asociados, en proteccion de la
dignidad y de los derechos de los pacientes.

1 Martinez Gil LA, Martinez Franco Al, Vives Varela T. Las redes sociales en la practica médica. RevFac Med
(Méx.). 2016; 59(3): 36-46.
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2. Objetivo

Establecer las normas bioéticas que determinen el manejo -captura, recopilacién, uso,
moadificacion, divulgacion, almacenamiento, seguridad y eliminacion- de las imagenes
clinicas y sus datos asociados, en la CCSS.

3. Alcance

Este documento es de aplicacion obligatoria para funcionarios institucionales, para quienes
presten servicios por cuenta de la CCSS, miembros de Comités de Bioética Clinica (CBC)
y de Comités Etico Cientificos (CEC), asi como para personas autorizadas por la CCSS
para la ensefianza-aprendizaje (tutores externos y estudiantes).

4. Marco Normativo
Los documentos normativos en los cuales se fundamenta este instructivo son:

e Declaracion Universal de los Derechos Humanos, 1948.

o Declaracién Universal sobre Bioética y Derechos Humanos, 2005.

e Constitucion Politica de Costa Rica, 1949.

e Ley N° 7739 Cddigo de la Nifiez y la Adolescencia, 1998.

e Ley N° 8239 Derechos y Deberes de las Personas Usuarias de los Servicios de
Salud Publicos y Privados, 2002.

e Ley N° 8968 Proteccion de la Persona Frente al Tratamiento de sus Datos
Personales, 2011.

« Ley N° 9162 Expediente Digital Unico de Salud, 2013.

e Ley N° 9234 Ley Reguladora de la Investigacion Biomédica, 2014.

e Ley N° 9379 para Promocion de la Autonomia Personal de las Personas con
Discapacidad, 2016.

e Reglamento del Expediente Digital Unico en Salud, 2018.

e Reglamento Consentimiento Informado en la Practica Asistencial de la CCSS, 2012.

o Reglamento de Investigacion Biomédica de la Caja Costarricense de Seguro Social,
2021.

« Codigo de Etica del Servidor de la Caja Costarricense de Seguro Social, 1999.

e Politica Institucional de Calidad y Seguridad del Paciente, 2007.

e Politica Institucional de Investigacion e Innovacion, 2022.

o Politica de Gobernanza de Datos de la Caja Costarricense de Seguro Social, 2022.

e Lineamiento para la aplicacion de las modalidades no presenciales en la prestacion
de servicios de salud en la CCSS, 2020.

e Marco regulatorio para paginas y perfiles de la CCSS en redes sociales y medios
digitales en internet, version 2.0, 2022.

e Oficio GM-AU-DC-31997-2017, del 13 noviembre 2017.

e Oficio GG-DTIC-7504-2021 Restricciones y riesgos asociados en el uso de la red
social WhatsApp en la institucion, del 14 diciembre 2021.
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e Oficio DJ5893-2009, Ampliacion del criterio JD-5125-2009 sobre los derechos de
autor y publicaciones de funcionarios de la institucion del 14 de agosto 2009.

e Oficio DJ-5121-2009, publicacién de investigaciones biomédicas del 20 de julio
20009.

o Normativa de netiqueta para el buen uso de correo electronico, redes sociales,
reuniones virtuales, chat, paginas web y documentos electrénicos por parte de los
agremiados al Colegio de Médicos y Cirujanos de Costa Rica, 2021.

5. Definiciones

Con la intencion de estandarizar la comprension de los principales términos utilizados en
este documento, se presentan las siguientes definiciones:

a. Acto clinico es la accién que concreta la relacion profesional de la salud-paciente. Es
un acto complejo, personal, libre y responsable, efectuado por el profesional de la salud,
con conocimientos, destrezas y actitudes Optimas, legalmente autorizado y en beneficio
del paciente, asumiendo el valor fundamental de la vida, respetando la dignidad de la
persona humana, tanto de quien lo ejecuta como de quien lo recibe. El acto clinico
comprende la promocion de la salud, la prevenciéon de la enfermedad, su diagndstico y
tratamiento, la rehabilitacion y los cuidados paliativos hasta el final de la vida. Incluye
también toda accién o disposicion que realice el profesional de la salud en los campos
de la ensefianza y la investigacion de las ciencias de la salud y la administracion de
servicios de salud.

b. Autodeterminacién informativa®: derecho fundamental de las personas a decidir
sobre quiénes, cuando y bajo cudles circunstancias pueden tener acceso a sus datos
en salud, asi como a conocer la informacién que conste sobre ella en las bases de datos
y sistemas institucionales, y a que esta informacién sea rectificada, actualizada,
complementada o suprimida, cuando sea incorrecta.

c. Coleccion de iméagenes clinicas: conjunto de dos o mas imagenes clinicas que
guardan relacion entre ellas, reunidas fisica o digitalmente por un funcionario o servicio
de la Institucién, con un objetivo definido y previa autorizacién de la jefatura inmediata.

d. Consentimiento informado#: manifestacién de voluntad expresa, libre, inequivoca,
informada y especifica que otorgue el titular o su representante de manera oral o escrita,
para autorizar el manejo de sus imagenes clinicas con un fin determinado.

2 Adaptado de Colegio de Médicos y Cirujanos de Costa Rica. Codigo de Etica Médica. Version 2. San José,
Costa Rica: Diario Oficial La Gaceta N° 81 (28 de abril de 2016).

3 Centro de Informacién Juridica en Linea. La autodeterminacion Informativa. Informe de Investigacién CIJUL.
Universidad de Costa Rica.

4 Adaptada de Reglamento del Consentimiento Informado en la Practica Asistencial en la Caja Costarricense de
Seguro Social, 2021
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e. Datos asociados: informacién o simbolos contenidos o relacionados con las imagenes
clinicas que pueden ser utilizados para determinar directa o indirectamente la identidad
de una persona (Ver anexo 5).

f. Imagen clinica® son representaciones visuales de areas dentro del cuerpo humano,
fotografias -incluidas las capturas de pantalla-, audios o videos tomados en el contexto
de la atencién en salud o de investigacién biomédica, relacionados con los pacientes,
su condicion y su corporalidad (incluyendo fluidos corporales, lesiones y otros). Incluyen
los archivos multimedia de los reportes de examenes, de imagenes diagnosticas, de la
medicacion y de la informacién contenida en el expediente digital o fisico de la persona,
sea este de salud, de investigacion biomédica o judicial.

g. Anonimizar: proceso por el cual deja de ser posible establecer el nexo entre una
imagen o dato asociado y el titular de estos. Requiere modificar o eliminar parametros
biométricos, datos e informacién asociada, como numero de identificacion, nombre y
apellidos, tatuajes, marcas personales, cicatrices, joyeria 0 metadatos.

h. Manejo de imagenes clinicas y datos asociados: cualquier operacion o conjunto de
operaciones aplicadas a imagenes clinicas o datos asociados, que comprenden
capturar, recopilar, usar, modificar, compartir, divulgar, almacenar, asegurar o eliminar
estos.

i. Tutor: persona que orienta, guia y supervisa al estudiante en el proceso de aprendizaje,
ya sea en el contexto de la CCSS o en otros entornos educativos.

5 Torregrosa-Almonacid L, Gempeler-Rueda FE (editores). Etica en el uso de las imagenes clinicas. Bogotéa:
Editorial Pontificia Universidad Javeriana; 2020.
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6. Disposiciones generales
6.1.Principios bioéticos en el manejo de imagenes clinicas y datos asociados

En el manejo de imagenes clinicas y los datos asociados deben aplicarse los siguientes
principios bioéticos®:

a. Autonomia: se manifiesta en el proceso de consentimiento informado, que consiste
en el derecho del paciente a recibir informacion oportuna y a tomar decisiones libres
sobre el manejo de sus imagenes clinicas y datos asociados, sin ningun tipo de
coaccion.

b. Beneficencia: se fundamenta en que el manejo de las imagenes clinicas debe
responder siempre a un objetivo que cause un bien al paciente o a la sociedad y a
la proporcionalidad del medio -entiéndase mecanismo, instrumento, via u otro- por
el cual se manejan esas imagenes.

c. Confidencialidad: entendida como la obligacién de guardar el debido secreto y de
respetar el derecho a la intimidad, la privacidad y la autonomia de los pacientes.

d. Cancelacion’: conlleva a la eliminacién de las imagenes clinicas y datos asociados
cuando estas sean inexactas, indebidas o hayan dejado de cumplir con la finalidad
por la cual se captaron.

e. Exactitud®: obligacion de los responsables de disponer de medidas razonables para
gue las imagenes clinicas y datos asociados sean de calidad y se encuentren
actualizados, respetando las caracteristicas propias del tipo de imagen; por ejemplo:
color, luz, contraste, dimensién y resolucion.

f. Intimidad y privacidad®: deber de proteger la intimidad corporal y la informacién
confidencial que directa o indirectamente se obtenga sobre la vida y la salud del
paciente, dado que la privacidad es una dimension existencial reservada a la
persona, su familia o allegados.

g. Fidelidad®’: obligacion de cumplir las promesas y los compromisos pactados, entre
ellos la proteccion de la privacidad y la intimidad de los pacientes y la
confidencialidad. Esto implica no captar o acceder de manera injustificada a las
imagenes clinicas de los pacientes y datos asociados.

h. Lealtad: establece que el manejo de las imagenes clinicas y datos asociados no
debe realizarse de forma fraudulenta o ilicita.

6Adaptado de Beauchamp TL, Childress JF. Principles of biomedical ethics. 5 ed. Nueva York: Oxford University
; 2001.

7 Judez J, Nicolas P, Delgado MT, Hernando P, Zarco J, Granollers S. La confidencialidad en la préactica clinica:
historia clinica y gestion de la informacion. Med Clin (Barc). 2002; 118(1): 18-37.

8 Servei de Responsabilitat Professional. Col. legi Oficial de Metges de Barcelona. La informatitzacio de les
dades personals, administratives i mediques. Professié: Questions polémiques i consells practics. 1999

9 Beauchamp TL, Childress JF. Principles of biomedical ethics. 5 ed. Nueva York: Oxford University Press; 2001.
10 Jadez J, Nicolas P, Delgado MT, Hernado P, Zarco J, Granollers S. La confidencialidad en la practica clinica:
historia clinica y gestion de la informacion. Medicina Clinica. 2002; 118(1): 18-37.
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i. No discriminacion, ni estigmatizacién: comprende el adecuado manejo de las
imagenes clinicas y datos asociados, evitando el sefialamiento negativo (exclusion,
desprecio, prejuicios, estereotipos) y garantizando el derecho de todos los seres
humanos a ser iguales en dignidad*?.

j. Parquedad (adecuacién y pertinencia)'% conlleva a que todos los involucrados
manejen las imagenes clinicas y datos asociados atendiendo de manera estricta el
fin por el cual se obtuvo la autorizacion para su uso.

k. Prevencion, precaucion y responsabilidad profesional: estos principios
comprenden el compromiso de prevenir o mitigar los riesgos inherentes al manejo
de imagenes clinicas y datos asociados. Se conforman como elementos del deber
ético-legal.

l.  Veracidad®®: decir siempre la verdad o ajustarse a la realidad. Las imagenes
clinicas y datos asociados deben ser fuente fidedigna de informacion, por lo tanto,
precisas y comprobables a la realidad del paciente o del proceso de su atencion.

m. Equidad y justicia: Todas las personas usuarias deben tener igualdad de accesoy
tratamiento en cuanto al manejo de imagenes clinicas.

6.2.Manejo ético de las iméagenes clinicas y datos asociados

Las imagenes clinicas pueden responder a diferentes usos: clinico, docente, investigacion,
pensiones y prestaciones sociales, salud publica, pericial o judicial e informativo o
publicitario (Ver anexos 1y 4).

Independientemente del uso, el manejo de las imagenes clinicas y datos asociados puede
vulnerar el acto clinico, afectando consigo la seguridad del paciente y del personal que le
atiende, por lo que se deben ponderar los beneficios y potenciales perjuicios de su manejo
(Ver anexo 2). En esa linea, se debe considerar que cuanto mas raro sea el caso clinico, la
imagen clinica o procedimiento que se esta llevando a cabo, mas identificable es el
paciente.

Considerando lo anterior, se prohibe la captura de audio, imagen o video del acto clinico
que pretenden realizar los pacientes o sus familiares sin la autorizacién del profesional de
salud. Esto incluye los datos e imagenes del propio paciente o de terceras personas, y todo
lo que conlleve el riesgo de que estos sean reconocidos por asociacién con el profesional
de la salud, el centro asistencial, la localizacion, la especialidad u otros datos indirectos.

11Adaptado de Winslade W. Confidentiality. En: Reich WT (editor). Encyclopedia of bioethics. 2 ed. Nueva York:
MacMillan; 1995. p. 196.

12 Delgado Marroquin, MT, Martin Espildora MN. Aspectos éticos en la consulta del médico de familia.
Obligaciones de confidencialidad y secreto médico. [Internet]. Espafia: EI médico; 2004. Recuperado de:
http://2011.elmedicointeractivo.com/formacion_acre2004/temall/etica.php

3adaptado de Winslade W. Confidentiality. En: Reich WT (editor). Encyclopedia of bioethics. 2 ed. Nueva York:
MacMillan; 1995. p. 196.
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Es responsabilidad de las jefaturas y funcionarios establecer controles adecuados para la
seguridad de la informacion que maneja la Institucion, de forma tal que existan la viabilidad
y seguridad de su implementacion en entornos dentro y fuera de la organizacion.

6.2.1. Aspectos que considerar antes de captar imagenes clinicas

Antes de captar una imagen clinica, el funcionario de plantearse las siguientes preguntas:

a. ¢Porqué?:
i.  ¢Cual eslarazén para tomar esta imagen en particular?
ii. ¢Existe realmente un beneficio en dicha imagen para el paciente, para la
comunidad cientifica o para la sociedad?
b. ¢Qué?
i.  ¢Qué debe aparecer en la imagen?
ii. ¢Qué parte del cuerpo?
iii. ¢Se reconoce la institucién o sus instalaciones en la imagen?

c. ¢Paraqué?
i. ¢Paraqué la estoy tomando?
ii. ¢, Qué uso se le dard a esa imagen?
iii. ¢A qué categoria corresponde?

d. ¢Donde?
i.  ¢Enqué escenario sera publicada esta imagen?
ii. ¢Seincluye algun contexto virtual o red social?

e. ¢Quién?
i.  ¢Quién podra ver, recopilar, reproducir, almacenar, compartir, divulgar o
eliminar esta imagen?

f. ¢Colmo?
i. ¢Como sera captada laimagen, interrumpe el acto clinico, distrae la atencion
de los profesionales en salud?
i. ¢Coémo se obtendra el consentimiento informado?

6.2.2. Seguridad al momento de captar las imagenes clinicas

Respecto de la seguridad al captar la imagen considere:
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a. Silafinalidad no esta clara, no capture la imagen.

b. Teniendo la finalidad clara, planifique con tiempo, verifique la higiene del equipo
fotogréfico, de audio o video, su posicion y la responsabilidad por su uso.

c. Establezca el momento en que se captaran las imagenes, audios o videos, asi
como los angulos de toma.

d. Silatoma de imagenes clinicas interfiere con el acto clinico o puede poner en
riesgo la integridad del paciente o del personal, evite la captura.

6.2.3. Imagenes clinicas captadas con un dispositivo mévil personal

La captacién de imagenes clinicas debera hacerse mediante dispositivos moéviles brindados
y autorizados por la CCSS. En casos excepcionales, debidamente justificados y autorizados
por la jefatura, el profesional en salud puede utilizar dispositivos méviles personales para la
captaciéon de las imagenes, registrando en el expediente de salud la justificacion
correspondiente.

En general, se deben seguir las siguientes pautas en el manejo de imagenes clinicas
captadas con un dispositivo movil personal, a fin de garantizar la seguridad de la
informacion:

a. En la medida de lo posible, no utilizar un dispositivo movil personal para la captura
de informacion sensible, privada o confidencial, tanto interna, como de sus usuarios.

b. Indexar las imagenes inmediatamente en el expediente de salud del paciente.

c. Eliminar cualquier imagen clinica del dispositivo mévil personal después de
indexarla en el expediente de salud del paciente, a menos que se vayan a utilizar
con fines docentes y hayan sido debidamente editadas, anonimizadas y se cuente
con el consentimiento del paciente. En estos casos, corresponde eliminar cualquier
elemento que permita identificar al paciente, el lugar y la institucion.

d. Evitar que las imagenes se almacenen en sitios web o nubes de datos no
institucionales.

e. Mantener actualizada las aplicaciones a la Ultima versién posible, ademas del
sistema operativo, a la vez, usar productos de proteccién antivirus o de punto final
gue analicen las vulnerabilidades de spyware.

f. Disponer de controles en el dispositivo movil para evitar accesos no autorizados.

Es preciso considerar las normas relacionadas con esta temética: la Ley N.° 8968
Proteccion de la Persona frente al tratamiento de sus datos personales y la Ley N.° 8239
Derechos y Deberes de las Personas Usuarias de los Servicios de Salud Publicos vy
Privados, Ley 9234 Ley Reguladora de la Investigacion Biomédica, asi como Reglamento
de Consentimiento Informado en la Practica Asistencial de la CCSS; en particular referidas
a datos -sensibles- datos de caracter personal relativos a la salud.
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6.2.4. Compartir o divulgar imagenes clinicas

Previo a compartir o divulgar imagenes clinicas recuerde que:

a. Solo se puede capturar y compartir una imagen clinica una vez obtenido el
consentimiento del paciente para hacerlo, salvo las excepciones establecidas en el
apartado: Excepciones al Cl para el manejo de imagenes clinicas.

b. La imagen solo debe compartirse con las personas estrictamente necesarias para
la interconsulta o el consejo clinico.

c. Silaimagen clinica se envia a la persona equivocada, se vulnera la privacidad del
paciente. Si eso sucede, se debe comunicar la situacion a la jefatura inmediata y a
la direccibn médica del establecimiento de salud, para que tomen las medidas
correspondientes.

d. De ser posible, se debe activar en los sistemas de mensajeria instantanea la funcién
de visualizacion Unica, para evitar que los archivos se guarden.

e. Una vez cumplido con el propésito, la imagen debe eliminarse.

f. Lajefatura de servicio que autoriz6 el uso del medio es la responsable de monitorear
la informacién intercambiada en cuanto a calidad, confiabilidad, confidencialidad y
privacidad.

g. Se debe guardar cautela en el uso de aplicaciones de mensajeria instantdnea en
las cuales la seguridad de los datos enviados pueda estar comprometida. Esto
conlleva a conocer las condiciones de privacidad y uso de estas aplicaciones.
Considerando lo anterior, las jefaturas de servicios deben implementar procesos de
capacitacion sobre el manejo ético de imagenes clinicas, que expliguen como
minimo:

i. Los principios bioéticos aplicables al manejo de las imagenes
clinicas.
ii. Lavulnerabilidad de las redes sociales y la mensajeria instantanea.
ii. El trato cortés y respetuoso hacia al paciente y su familia.

6.3.Uso de imagenes clinicas
6.3.1. Imagenes clinicas para uso clinico

Estas imégenes se realizan para beneficiar la atencion clinica de un paciente, ayudar a
evaluar su salud, registrar la evolucion, solicitar opinion sobre el caso y tomar decisiones
terapéuticas. Deben captarse con dispositivos brindados y autorizados, con una actitud
sensible y respetuosa ante el paciente, indistintamente de su edad y condicion, e
incorporarse al expediente de salud respectivo, justificando su captura.

Se pueden compartir imagenes clinicas y datos asociados mediante telemedicina u otras
herramientas institucionales para mejorar la practica clinica y la interaccion y comunicacion
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entre profesionales de la salud, en beneficio de los pacientes, en particular cuando el
acceso y asesoramiento de especialistas es limitado.

Cuando exista imposibilidad real para poner a disposicion de otros profesionales las
imagenes clinicas y datos asociados por los medios oficiales (EDUS, telemedicina u otros),
estos podran compartirse por aplicaciones no oficiales (ej. WhatsApp, Telegram,
Messenger, Google Chat, Snapchat u otras) Unicamente si se cumple con los principios
bioéticos enunciados en el presente instructivo. Esta situacion debe justificarse en el
expediente de salud del paciente.

Sin excepciodn, la creacion de cualquier coleccién de imagenes clinicas de pacientes de la
CCSS debe ser autorizada por la jefatura del servicio o de la unidad, segun corresponda,
mediante acto administrativo debidamente justificado. Los profesionales en salud que
requieran utilizar con otros fines las imagenes clinicas que se encuentran en dicha
coleccion, deben solicitar la autorizacién a la jefatura que autorizé su creacién. Una vez
autorizada, deberan analizar la copia de la imagen previa a su uso y garantizar la seguridad
de la imagen original, de manera que esta conserve su integridad y calidad y no afecte la
atencion del paciente.

En general, se prohibe:

a. La publicacion de imagenes de uso clinico en redes sociales (ej. Facebook, Instagram,
Twitter u otras), ya que esto no cumple la finalidad de beneficiar la atencién clinica de
un paciente y se transgreden los principios bioéticos.

b. La creacion de colecciones de imagenes clinicas de pacientes de la CCSS y su manejo
con fines no autorizados por la jefatura y por el propio paciente.

6.3.2. Imagenes clinicas para uso docente

Son aquellas imagenes destinadas a la docencia, cuyo objetivo es facilitar la educacién de
profesionales y estudiantes en sesiones docentes, diapositivas de clases, conferencias o
congresos, textos y videos clinicos; asi como para la educacién en salud a los pacientes,
sus familiares y a la poblacién en general.

Las imagenes clinicas para uso docente pueden ser captadas exclusivamente para este fin
u originarse a partir de la atencion clinica. En ambos escenarios se requiere:

a. Contar con la autorizacién expresa de la jefatura inmediata.
b. Anonimizarlas para garantizar el principio de confidencialidad de la informacion.
c. Obtener el Cl del paciente o su representante mediante el formulario de CI general.

Cuando exista imposibilidad de obtener el CI la persona interesada debe solicitar la
asesoria del CBC para que este valore la excepcion de ese requisito.
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6.3.3. Imagenes clinicas para uso de investigacion biomédica

El manejo de imagenes clinicas con fines de investigacion biomédica deben cumplir con los
preceptos bioéticos supra citados, asi como con lo establecido en las Pautas éticas
internacionales para la investigacion relacionada con la salud con seres humanos, de la
Organizaciébn Panamericana de la Salud (OPS) y el Consejo de Organizaciones
Internacionales de las Ciencias Médicas (CIOMS) -particularmente las pautas 12 y 22-, la
Ley de Investigacion Biomédica N° 9234, su reglamento y reformas; asi como el
Reglamento de Investigacion de la CCSS vy las indicaciones que los Comités Etico-
Cientificos (CEC) sefalen.

Tomando en cuenta lo anterior, tanto el investigador principal como el CEC deberan evaluar
las medidas de privacidad y seguridad adoptadas en el protocolo de investigacion y durante
el desarrollo de este, para proteger el manejo de las imagenes clinicas y evitar cualquier
riesgo de violacion a la privacidad. Ademas, el CEC debera verificar que en el Cl y, cuando
aplique, el contrato, el ATM o la carta de entendimiento, estén incluidos los aspectos
relacionados con este patrticular.

6.3.4. Imagenes clinicas para uso en publicaciones cientificas

En el &ambito de las publicaciones cientificas en revistas o actividades cientificas, se enfatiza
la importancia de salvaguardar los derechos de proteccién de datos personales, intimidad,
confidencialidad y autonomia de las personas involucradas.

Para asegurar el cumplimiento de estos principios, se requiere obtener el consentimiento
explicito del participante en investigaciones cientificas para la publicacién de las imagenes
clinicas, el cual debe estar incluido en el consentimiento informado de la investigacion.

Asimismo, para publicar reportes de casos que contengan imagenes clinicas, se requiere
la utilizaciéon del formulario "consentimiento informado para reporte de caso clinico"
disponible en la Guia de Requisitos para publicar Reporte de Casos o Serie de Casos.

La verificacion del cumplimiento de estos aspectos sera realizada por el CENDEISSS
durante el andlisis para otorgar la autorizacién cada publicacion?’.
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6.3.5. Imagenes clinicas para uso en gestion de pensiones y prestaciones sociales

Corresponden a fotografias, imagenes, audios o videos que contienen datos e informacion
para gestionar pensiones o prestaciones sociales que brinda la CCSS, que permiten
identificar a una persona.

Estas imagenes deben manejarse acorde a los principios bioéticos establecidos en el
presente instructivo.

6.3.6. Imagenes clinicas para uso de salud publica

El Ministerio de Salud, las entidades adscritas a este y la CCSS tienen la facultad para
requerir, recolectar, cederse entre si o procesar cualquier tipo de imagen clinica y sus datos
asociados con fines de salud publica, sin consentimiento de los pacientes, conforme a las
competencias explicitas e implicitas que les hayan sido conferidas por la Ley N.° 5395
General de Salud y bajo tutela de la Ley N.° 8968 de Proteccion de la Persona Frente al
Tratamiento de sus Datos Personales, asi como normas conexas.

Para ejercer estas acciones, los funcionarios de la CCSS deben seguir los protocolos de
vigilancia epidemioldgica y evitar el riesgo de discriminacion y estigmatizacion, que se
puede producir cuando se comparte este tipo de informacion.

6.3.7. Imagenes clinicas para uso pericial o judicial

El Ministerio Publico, las entidades adscritas a este, el Organismo de Investigacion Judicial
(01J), mediante orden de autoridad judicial competente (Juez de la Republica), segun la
legislaciéon vigente, pueden requerir, recolectar, cederse entre si 0 procesar imagenes
clinicas y datos asociados a estas.

Cuando una autoridad judicial competente requiera el manejo de imagenes clinicas o de los
datos asociados a estas, los funcionarios de la CCSS deberan colaborar siguiendo las
instrucciones dadas por esta autoridad y dejar constancia de la situacion en el expediente
de salud del paciente o donde corresponda, segun sea el caso.

Cuando sea necesario dentro de la misma CCSS, el funcionario competente podré solicitar
el requerimiento imagenes clinicas y datos asociados a estas para uso pericial o judicial.
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6.3.8. Imagenes clinicas para uso informativo y publicitario

Estas imagenes se utilizan para dar a conocer procesos, proyectos, logros y/o fortalezas de
la institucion. Se incluyen aqui las imagenes de una nota periodistica 0 comunicado de
prensa, asi como de propaganda o publicidad en internet, redes sociales, vallas, folletos,
revistas, presentaciones, entre otros.

Respecto a este tipo de imagenes, debe considerarse que, en el contexto histérico actual,
donde las tecnologias y el internet ofrecen nuevos escenarios de encuentro con los
pacientes, surgen y son explorados los escenarios de la informacioén, la publicidad'* el
marketing y el branding.

Estos procesos informativos o publicitarios deben apegarse a la normativa nacional e
internacional en materia de protecciéon de imagen, uso de datos, privacidad, entre otros.

Cuando la aplicacion de estas estrategias involucre imagenes clinicas, estas deben
implementarse en el marco del ejercicio ético y prudente del profesionalismo de la
comunicacion organizacional, que sustente la confianza, la libertad, la confidencialidad, la
privacidad, la honestidad, la dignidad y el respeto por las personas involucradas. Por tanto,
las imagenes clinicas deben ajustarse a los siguientes términos:

a. Comprensibles y sin ambigliedades que den lugar a interpretaciones equivocadas.

b. Veraces y exactas en su contenido, dejando para foros cientificos o docentes
especificos aquella informaciéon que por novedosa o0 por no contar con evidencia
clinica suficiente esté sujeta a discusion y/o debate.

c. Ponderadas, entendiendo como tal que requieren atencion, consideracion y cuidado
tanto en la forma de expresién como en contenido.

d. Prudentes, es decir, con moderacién y cautela.

e. Respetuosas hacia los involucrados en la nota periodistica o publicacion.

f.  Que eviten el morbo y el efectismo.

Las imagenes publicadas en estos medios deben ser de interés general -salud publica,
promocién de habitos de vida saludables, higiene, seguridad del paciente-, y los datos
asociados a estas debe estar siempre apegada a la evidencia cientifica.

Por su parte, los profesionales en salud no deben utilizar los logros obtenidos dentro de la
CCSS para promocionarse en redes sociales u otros medios, con el fin de incentivar su
practica profesional a nivel privado.

14 La publicity es la informacién divulgada por una empresa, entidad u organismo publico o privado, con el fin de
crear un clima favorable hacia si misma, y que es difundida total o parcialmente por un medio de comunicacion.
(Jeréz R, MT. . Guatemala; Universidad Rafael Landivar).
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Quien detecte informacion compartida en redes sociales u otros medios de comunicacion
de la CCSS que vulnere los principios bioéticos debe denunciar esta situacion ante la
jefatura inmediata y esta, a su vez, ante la Direccion de Comunicacion Organizacional.

6.4.Imagenes sin finalidad claramente establecida

La creciente utilizacion de las redes sociales ha generado un fenémeno en el que los
funcionarios de la institucion y los estudiantes tienden a publicar fotografias, videos o audios
de pacientes.

Este tipo de imagenes, al no poseer una finalidad clara y objetiva, no benefician al paciente
ni a su familia, ni a la comunidad cientifica, ni a la CCSS, ni a la sociedad; por el contrario,
pueden afectarlos negativamente, al vulnerar la privacidad del entorno clinico y la intimidad
de los pacientes, sus familiares u otros funcionarios, ya que tienden a estimular el morbo o
a enaltecer la imagen personal, por o que no deben realizarse.

Ademas de dichas imagenes, se incluyen en esta categoria las fotografias que los pacientes
solicitan a los funcionarios de la CCSS como muestra de gratitud por la atencion brindada.
En este caso, estas pueden aceptarse luego de verificar que no se afectard la intimidad de
otros pacientes -principio de precaucion y responsabilidad-.

En general, se debe considerar que las imagenes registradas en los centros asistenciales
que incluyan pacientes —sean identificables o0 no—, se deben considerar formalmente
imégenes clinicas y sujetas a las mismas normas éticas que las rigen en este documento.

6.5.Consentimiento informado para el manejo de imagenes clinicas

6.5.1. Requisitos minimos del proceso de consentimiento informado

El derecho fundamental a la autodeterminacién informativa obliga a emplear el
consentimiento informado para la captura y posterior manejo de imagenes clinicas, el cual
debe cumplir con tres requisitos minimos: informacion completa y comprensible,
competencia de la persona y libertad en la toma de la decision.

Partiendo de lo anterior, el profesional responsable de la atencién deberd suministrar a la
persona o, en su defecto a la persona vinculada a esta, previo a su captura, la siguiente
informacion para que brinde un consentimiento informado:

a. Forma en la que se captara la imagen (foto, video u otro)
b. Objetivo (uso que se dara a la imagen clinica).
c. Personas que tendrén acceso a la imagen clinica.
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d. Sisera anonimizada.
e. Sise compartird, y con qué fines.
f. Formay lugar de almacenamiento.
g. Medidas de seguridad que se adoptaran para su resguardo.
h. Siseré eliminada y cuando.

6.5.2. Consentimiento informado en casos especiales

Indistintamente de los usos sefialados supra, el manejo de las imagenes clinicas requiere
consideraciones especiales en los siguientes casos:

6.5.2.1. Personas menores de edad

El manejo de imagenes clinicas de personas menores de edad conlleva consideraciones
especiales relacionadas con la edad y la autonomia, que buscan garantizar el respeto a su
intimidad, su dignidad y sus derechos.

Entre las recomendaciones generales para el manejo de imagenes clinicas en menores de
edad se encuentran las siguientes:

a. Establecer y documentar en el expediente de salud la necesidad de capturar y
utilizar la imagen.

b. Tener una actitud sensible y respetuosa al momento de tomar la imagen.

Evitar en lo posible mostrar el rostro de la persona menor de edad.

d. Anonimizar siempre que se pueda la imagen y los datos asociados a esta.

o

6.5.2.2. Personas con capacidad disminuida

Cuando exista incapacidad temporal para tomar decisiones validas segun criterio razonado
del profesional en salud responsable, el consentimiento informado puede obtenerse por
sustitucion, de conformidad con lo establecido en el Reglamento del Consentimiento
Informado en la Practica Asistencial y la legislacion conexa.

En este supuesto, correspondera otorgar el consentimiento por sustitucién a una persona
vinculada al paciente, en el siguiente orden:

a. El conyuge o la pareja de hecho.

b. El familiar de grado mas préximo. En igualdad de grado, el de mayor edad.

c. Otra persona vinculada por afinidad.
En caso de que la decision sea contraria a los intereses del paciente, el profesional de salud
debera gestionar las medidas de proteccion pertinentes ante la autoridad correspondiente.
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Si no hay una persona disponible para dar su consentimiento y el uso de la imagen es
urgente, esta puede tomarse, justificando debidamente en el expediente de salud las
razones por las cuales se realiza la captura y uso posterior.

6.5.2.3. Personas con discapacidad

Cuando el paciente sea una persona con discapacidad intelectual, mental o psicosocial, el
profesional de salud brindaré la informacion sobre el manejo de las imagenes clinicas con
el apoyo del garante -designado por la autoridad competente (juez de la Republica)-; en
ausencia de este ultimo, brindara los apoyos necesarios y razonables (segun los medios
disponibles y el grado de urgencia) para llevar a cabo el proceso de consentimiento
informado.

6.5.2.4. Imagenes de 6rganos genitales

El manejo de imégenes clinicas de esta naturaleza deberd realizarse con especial
precaucién y sensibilidad, dado que puede considerarse inmoral y antiético, si su manejo
se desvia del propésito clinico, pudiendo violentar la autodeterminacion y libertad sexual
como bien juridico tutelado.

6.5.3. Documentacion del proceso de consentimiento informado

El proceso de consentimiento informado debe ser previo a la captura de la imagen. La
anuencia del paciente debera documentarse en su expediente, mediante la anotacién por
parte del profesional de salud o el uso de formulario de Cl segin se describe en el cuadro
1.
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Cuadro 1

Consentimiento informado para el manejo de imagenes clinicas, segun su uso

Uso laimagen

Documentacion

Caracteristicas

clinica del ClI
Anotacion en el . . .
. El profesional de la salud a cargo de la atencion registra el
expediente de .
Cl en el expediente de salud.
salud
o Formulario de ClI - . -
Clinico para En telemedicina se debe obtener el Cl escrito, utilizando el
- formulario especifico.
Telemedicina P
Excepcion Atencion de emergencia clinica.
Docente Formulario El Cl debe constar en el formulario general de CI cddigo 4-
general de ClI 70-03-0560.
. ., Formulario de ClI . .
Investigacion . El ClI segun lo disponga el CEC, con base en la Ley N°
propio de la

biomédica

investigacion

9234.

Publicaciones

Formulario de ClI
propio de la
investigacion

La autorizacion del participante para la publicacién de
imagenes derivadas de una investigacion debe constar en
el formulario de CI de la investigacion.

Formulario de

La autorizacion de la persona(s) para la publicacion de

cientificas y .
Cl para reporte imagenes derivadas del reporte de caso debe constar en el
de caso o serie formulario especifico.
de casos
Pensiones y Anotacion en el . L, .
. ) El profesional de la salud a cargo de la atencion registra el
prestaciones expediente de ) X
. Cl en el expediente correspondiente.
sociales salud
No requiere consentimiento.
Salud Publica Excepcion Actuar segun lo dicta el protocolo de vigilancia
epidemiolégica.
No requiere consentimiento ante la orden de un juez; sin
Juridicial/pericial Excepcion embargo, se le debe brindar la informacién necesaria al

paciente, segun las posibilidades.

Informativo y
publicitario

Formulario de CI
oficial para este
uso.

El ClI debe constar en el formulario establecido
institucionalmente por la Direccién de Comunicacion
Organizacional para ese fin.

En general, se debe considerar la naturaleza y alcance del consentimiento que dio la
persona, para determinar como la imagen clinica puede utilizarse y compartirse, ya que
para manejarla con usos distintos a los inicialmente consentidos requerira un nuevo
consentimiento informado.
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Para su uso, el comunicador debe obtener el consentimiento informado escrito del paciente
0 su representante mediante el uso del formulario oficial y especifico dispuesto por la
Direccion de Comunicacion Organizacional para este propésito. Este formulario debera
custodiarlo el comunicador o persona designada oficialmente para ello.

Para los menores de 12 afios, solo se requiere la autorizacién -consentimiento informado-
de los padres. A partir de los 12 afios, ademas de ese consentimiento, se requiere la
aceptacion del adolescente (asentimiento informado). Ante un conflicto entre la autorizacién
de los padres y el deseo de la persona menor, se debe proteger el interés superior de este
altimo.

Segun lo anterior, los mayores de 12 afios pueden autorizar el manejo de las imagenes
tomadas durante la atencion clinica, aunque sus padres no concuerden. No obstante, se
debe considerar que las imagenes registradas durante esta etapa de la vida pueden tener
implicaciones futuras para el adolescente que pasa a ser un adulto, por lo que una vez que
este alcance la mayoria de edad, se debe solicitar su autorizacion para usos diferentes al
clinico.

6.5.4. Derecho a negar y revocar el consentimiento informado

Los pacientes tienen derecho a rechazar la captura de una imagen clinica o a revocar el
consentimiento otorgado para manejar imagenes clinicas y sus datos asociados. Esta
negativa o revocatoria del consentimiento debera ser notificada al profesional responsable
de la atencion, quien debera documentar lo acontecido en el expediente de salud del
paciente o registro correspondiente.

La negativa o revocatoria no supone sanciéon o pérdida de derechos; pero, cuando se trate
de imégenes clinicas, se debera informar de las posibles limitaciones de esta situacion en
su proceso de atencion y proceder conforme lo solicitado (eliminacién).

6.5.5. Excepciones al Cl para el manejo de imagenes clinicas

No sera necesario el consentimiento del paciente en las siguientes situaciones:

a. Cuando la omision en el manejo de una imagen clinica suponga un riesgo para la salud
publica.

b. En la atencion de emergencia clinica, que requiera la captura 0 manejo de imagenes
clinicas de forma inmediata, con la imposibilidad real de informar al paciente o a otra
persona a ella vinculada.

c. Cuando medie una decision judicial.
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Ninguna de las situaciones enunciadas excluye el derecho del paciente a recibir la
informacién sobre el manejo de la imagen clinica.

De todo lo anterior, el profesional de salud dejara constancia en el expediente de salud del
paciente.

6.6.Derecho ala cancelacion de laimagen clinica

Los pacientes poseen el derecho a solicitar la cancelacion -eliminacion- de imagenes
clinicas o sus datos asociados, con excepcion de aquellas que cumplan alguna de las
siguientes condiciones:

a. Capturadas con fines judiciales o periciales, en las cuales se seguirdn las
indicaciones que las autoridades competentes instruyan.

b. Anonimizadas.

Que formen parte del expediente de salud.

d. Publicadas en articulos cientificos, con previo CI.

o

6.7.Rol de los Comités de Bioética Clinica

Las funciones que competen a un Comité de Bioética Clinica (CBC) se agrupan en
educativa, normativa y asesora o consultativa, contribuyendo asi a la construccion colectiva
y al desarrollo de una cultura de reflexion sobre la bioética, que concretamente lleve a un
manejo ético de las imagenes clinicas y, en general, de toda la informacién personal y
confidencial de los pacientes.

Lo anterior se traduce en las siguientes acciones que el CBC debe implementar:

a. Brindar capacitacion a los funcionarios de la unidad sobre el manejo bioético de
imagenes clinicas

b. Divulgar, en conjunto con la Direccién Médica, el presente instructivo entre los
funcionarios de la unidad.

c. Divulgar, en conjunto con las Contralorias de Servicios de Salud, los derechos de
los pacientes relacionados con el manejo de sus imagenes clinicas y datos
asociados.

d. Proponer a la Direccion Médica medidas y actuaciones que estime convenientes
para asegurar el cumplimiento del presente instructivo.

e. Asesorar a la Direccién Médica y a los servicios en la materia.

f. Mediar ante conflictos sucedidos por el inadecuado manejo de imagenes clinicas y
datos asociados.

g. Dar seguimiento a la implementacion del presente instructivo e informar
periddicamente al Area de Bioética.
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7. Anexos
7.1. Anexo 1. Infografia sobre captura de imagenes en la CCSS

Captura de la
imagen

Justifique en el
expediente

: / L de salud el
¢Puede causarle daio al / . - A‘. motivo para
paciente(su dignidad), ’ ¢Requiere Si = _ compartir la
a su familia, a la CCSS u otros / compartir la m‘lagep qllnvlc:a.
No capture con esta imagen? imagen clinica nonimice la
laimagen [ngediante imagen clinica
aplicaciones no /
No oficiales? “ No
1 :
. Asegure el manejo y resguarde la
No requiere ¢Cual es el objetivo imagen clinica en el expediente de
consentimiento informado de laimagen? salud
ante la orden de un juez. .
Debe informar al paciente | SI e g

@ Judicialy
- Perital

Justifique en
el expediente de
salud el uso de
un dispositivo no

No N | "
.7 . Clinico*
clinico ¢Se utilizaré un dispositivo No .
( institucional? 4

verifique la calidad clinica

Obtenga el consentimiento institucional
, Docente é § Obtenga el para la captura
informado escrito y } ¢Qué uso tendra la % la Ioiaos:
anonimice la imagen . imagen? consentimiento oral, g
Informativo/

Publicidad
.~, Salud [ > B
No requiere consentimiento /' Piblica .
informado. !
Actuar segin protocolo de
vigilancia epidemiolégica

Obtenga el consentimiento
informado escrito. Asegiirese que
la captura de la imagen no afecta

el acto clinico

Investigacion

¢Es investigacion
s' biomédica? No

Obtenga el consentimiento
informado escrito
del paciente,
anonimice la imagen

Siga las pautas
el comité
ético
cientifico

Fuente: Area de Bioética con apoyo de Direccién de Comunicacién Organizacional.
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7.2.
clinicas

Anexo 2. Beneficios y potenciales perjuicios del manejo de imagenes

Beneficios

Potenciales perjuicios

Seguimiento de ciertas lesiones/patologias que
requieren una comparacién de tratamientos
(antes y después).

Vulneracién de la intimidad del paciente y de la
confidencialidad de la informacién.

Documentacion del progreso de un paciente a
partir de una situacion clinica inicial, con propositos
clinicos, educativos e, incluso, medicolegales.

Los métodos empleados cotidianamente para su
almacenamiento pueden ser inefectivos en la
proteccion de la informacion.

Evaluacion clinica de los pacientes, planeacion
preoperatoria y evaluacion de la evolucién y de los
desenlaces clinicos.

Los dispositivos electronicos donde se almacenan
estas imagenes rutinariamente (celulares, tabletas
o computadoras) conllevan un alto riesgo de que
las imagenes sean vistas y usadas por personas
no autorizadas y con fines que puedan perjudicar
al paciente.

Evaluacion de los desenlaces en reconstruccion
del rostro, genitales u otras partes.

La divulgacién en redes sociales las convierte en
imagenes de dominio publico, con las posibles
consecuencias negativas que esto implica.

Comparacioén de técnicas quirdrgicas. Ademas, en
muchas ocasiones constituyen la Unica forma de
determinar la eficacia de una intervencién
reconstructiva.

Eliminarlas de internet es practicamente
imposible, por lo cual se convierten en un riesgo
potencial permanente para la intimidad del
paciente en un entorno que esta fuera de control.

Material de ayuda para dar a conocer un caso
especial o de dificil diagnéstico a un par médico o
un experto.

Apoyan la descripcidon semiolégica de numerosas
patologias y facilitan la comprension de diferentes
enfermedades por parte de los estudiantes y la
comunidad.

Elaboracion de estrategias de docencia y para
favorecer el empoderamiento de los pacientes.

Adaptado de: Torregrosa-Almonacid L, Gempeler-Rueda FE (editores). Etica en el uso de las
imagenes clinicas. Bogoté: Editorial Pontificia Universidad Javeriana; 2020.
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7.3. Anexo 3: Puntos clave sobre uso de imagenes clinicas
Puntos clave

a. Mantener la confidencialidad es una parte esencial de cualquier atencion clinica.

b. Los profesionales de la salud y, en general, cualquier funcionario, tienen el deber ético,
profesional y legal de respetar los derechos del paciente a la privacidad y la
confidencialidad sobre su informacion personal y de salud, y como esta debe ser
utilizada.

c. Las imagenes clinicas son “informacion de salud” y, por tanto, datos sensibles, por lo
gue deben ser tratadas con la misma privacidad y confidencialidad que cualquier otro
registro de salud.

d. Las imagenes clinicas deben tomarse con el consentimiento apropiado, almacenarse
de forma segura y divulgarse uUnicamente de acuerdo con el consentimiento del
paciente, o si existe una obligacion legal de hacerlo.

e. Es inapropiado usar imagenes clinicas para un propdsito que no sea aquel para el cual
se ha obtenido el consentimiento, o compartirlas en un contexto no clinico o docente-
cientifico.

f. El incumplimiento de las obligaciones éticas y legales puede resultar en sanciones
administrativas, civiles y penales, segun corresponda.

g. El paciente o familiares de este que pretendan captar una imagen, audio o video del
acto clinico, deben solicitar la debida autorizacién del profesional de salud.
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7.4. Anexo 4: Resumen sobre manejo ético segun el uso de las imagenes
clinicas y sus datos asociados
Manejo ético segun el uso de las imagenes clinicas y sus datos asociados
Uso Protg—:cmé_n Qe & Ejemplos Manejo ético Manejo ético inadecuado
confidencialidad
Clinico Incorporar la imagen al Fotografias de Solo se usa cuando Rostros inadecuadamente
EDUS. 6rganos internos o existe un beneficio claro | anonimizados, imagenes
Pensiones y partes del cuerpo para el paciente. corporales que incluyan
prestaciones | Anonimizacién cuando se adecuadamente detalles como lunares, tatuajes,
sociales comparte por herramientas anonimizadas. Se debe explicar al cicatrices o sefias particulares
diferentes al EDUS u otros paciente la intencién y o datos asociados.
medios oficiales. Iméagenes de uso que se le dara a la
laparoscopia y imagen para solicitar su | No brindar informacién al
Si se anonimiza, no se endoscopia. permiso. paciente.
puede
establecer la Laminas de La imagen clinica, que Divulgar en sitios no
identidad del patologia, forma parte de la autorizados por el paciente,
paciente a partir radiografias, atencion clinica, no como redes sociales, o con
de la imagen resonancia podra ser utilizada para | personas no autorizadas.
0 sus datos magnética, fines diferentes al
asociados. tomografia axial autorizado. Distraer con la captura la
computarizada o atencion de los profesionales
ecografias sin datos La captura de laimagen | del acto clinico.
de identificacion. no debe poner en riesgo
la integridad del
paciente.
Docente o Anonimizacién. Publicaciones Previo consentimiento Divulgar en sitios no
de cientificas (articulos informado escrito por autorizados por el paciente,
investigacion | No se puede y capitulos de libro). parte del paciente. como redes sociales.
biomédica establecer la
identidad del Clases y seminarios. | La captura de laimagen | El uso de la imagen afecta la

paciente a partir
de laimagen o
sus datos asociados.

Ponencias en
eventos cientificos.

Blogs profesionales y
redes académicas
confiables.

no afecta el acto clinico
(por ejemplo, no distrae
al profesional).

intimidad de la persona.

No cumplir con los requisitos de
la Ley de Investigacion
Biomédica N°9234.

Informativo y
publicitario

Anonimizacién.

No se puede
establecer la

identidad del

paciente a partir

de laimagen

0 sus datos asociados.

Nota: El paciente puede dar
el consentimiento para este
tipo de uso sin que se deba
anonimizar la imagen.

Publicidad en medios
de comunicacion
masiva.

Campafas
publicitarias.

Anuncios en redes
sociales.

Charlas informativas
al publico en general

Previo consentimiento
informado escrito por
parte del paciente.

La captura de la imagen
no afecta el acto clinico
(por ejemplo, no distrae
al profesional).

No solicitar consentimiento
informado al paciente.

Divulgar en sitios no oficiales
de la CCSS.

Adaptado de: Torregrosa-Almonacid L, Gempeler-Rueda FE (editores). Etica en el uso de las

imagenes clinicas. Bogoté: Editorial Pontificia Universidad Javeriana; 2020.
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7.5.  Anexo 5: Datos que pueden usarse para reconocer a una persona

Entre los datos que pueden utilizarse para identificar directa o indirectamente a una
persona se describen?:

Nombre.

Divisiones geogréficas mas pequefias que una provincia.

Numeros de teléfono.

Correos electronicos

Numero de seguridad social.

Numero de registros médicos.

Numero de cuenta bancaria.

Todos los elementos de fechas relacionadas con un individuo, incluyendo fecha de

nacimiento, fecha de admisién, fecha de alta, fecha de fallecimiento; y todas las

edades mayores de 89 afios.

Numeros de certificados/ licencias/ incapacidades.

Identificadores de vehiculos y nimeros de serie.

k. Identificadores de dispositivos electrénicos o biomédicos/ nimeros de serie.

|. Localizadores de recursos universales web (URL), Protocolo de Internet (nUmero de
direccion IP).

m. Identificador biométrico (voz, huellas digitales, etc.).

n. Imagen de cara completa (foto, video u otro medio).

0. Cualquier otro numero de identificacion unico, caracteristica o cédigo.

Se@roo0oTp

— —

15 Torregrosa-Almonacid L, Gempeler-Rueda FE (editores). Etica en el uso de las imagenes clinicas. Bogotéa:
Editorial Pontificia Universidad Javeriana; 2020.
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